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Contexte : 

Une école secondaire privée fait appel à votre société pour la mise en place d’une 
infrastructure complète de gestion et de sécurité. 

Il a été décidé qu’un serveur virtuel ESXi hébergerai un Firewall sous pfSense ainsi qu’un 
serveur ADDS sous Windows Server 2019. 

Il vous a été confié la tâche de créer et configurez ce serveur ESXI et son contenu. 

Plan de l’architecture : 

 

Besoins : 

1 VM VMware ESXi : 
4 Threads / 8Go RAM / HDD 60 Go / HDD 100Go / Network Card 0 NAT (WAN)/ Network 
Card 1 Host Only (LAN) 

Le réseau NAT aura impérativement comme adresse 192.168.20.0 /24 avec le service DHCP 
de VMWare activé 

Le réseau Host Only aura impérativement comme adresse 192.168.30.0 /24 sans le service 
DHCP de VMWare activé 

Partout où se « SC », vous devez joindre une ou plusieurs capture(s) d’écran de vos 
paramétrages. 
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1. ESXi 
 

a. Faire correspondre les paramètres de VMWare et de la VM à l’énoncé. 
« SC de la fenêtre de "virtual network editor" et des settings de la VM ESXi » 
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b. Assignation de l’interface réseau Host Only au « Management Network » 
« SC de la fenêtre de la console avec l’affectation des vmnic » 
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c. Adressage IPv4 de l’interface réseau Host Only au « Management Network » 
« SC du vmkernel ou de l’adressage sur la console » 
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d. Schéma du « Groupe de ports » contenant le switch virtuel connecté au NAT 
« SC du groupe de ports » 

 

e. Création de l’unité de stockage des VMs « Datastore » 
« SC du stockage » 
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f. Création de la VM du Firewall 
« SC des paramètres de la VM dans VMware » 
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2. Firewall 
 

a. Installer pfsense dans l’ESXi comme sur le schéma avec les caractéristiques 
suivantes : 
2 CPU / 2Go RAM / 20 Go Stockage / 2 Network Adapter affectés dans les bons 
groupes de ports 

 

 
b. Configuration des assignations d’interfaces réseaux avec adressage IP 
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c. Le mot de passe du Pare-feu ne doit plus être celui par défaut 

« SC de la page où le nouveau mot de passe doit être noté » 

 
d. Avec les règles, faire en sorte que les postes utilisateurs du réseau LAN puissent uniquement 

naviguer sur internet de manière sécurisé. 
« SC de l’onglet des règles sur le LAN » 
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e. Avec les règles, faire en sorte que les postes utilisateurs puissent, en plus, se synchroniser 
aux serveurs de temps sur internet. 
« SC de l’onglet des règles sur le LAN » 

 
 

f. Avec les règles, faire que le serveur ADDS ne puisse uniquement faire que des requêtes DNS 
vers 8.8.8.8 et aucune autre interaction vers internet. 
« SC de l’onglet des règles sur le LAN » 
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3. ADDS 
 

a. Installer Windows serveur 2019 dans l’ESXi comme sur le schéma avec les 
caractéristiques suivantes : 
2 CPU / 2Go RAM / 40 Go Stockage / 1 Network Adapter affecté dans le bon groupe 
de ports 
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b. Créer le domaine epcf2.tssr 
« SC de la partie serveur local du gestionnaire de serveur » 
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c. A la racine du domaine, créer la hiérarchie d’UOs suivante : 
 
Services / Helpdesk / HD_Ordis 
     / HD_Users  
 
  / Administratif / ADM_Ordis 
     / ADM_Users 
« SC de la hiérarchie des UO » 

 
 

d. Créer les utilisateurs avec les informations suivantes : 
- Sam Gamegie = service Helpdesk - ID de connexion « s.gamegie » 
- Peter Parker = service Administratif - ID de connexion « p.parker »  
« SC des utilisateurs » 
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e. Affecter chaque utilisateur au groupe portant le nom du service auquel il est associé. 
Chaque groupe doit se trouver à racine de l’UO du service associé 
« SC des membres de chaque groupe » 
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f. Peter Parker doit pouvoir retrouver son environnement de bureau sur tous les ordinateurs 
de l’entreprise. 
« SC des droits de partage et de la configuration de l’utilisateur » 
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g. Créer une GPO pour déployer Firefox sur l’ordinateur du service Helpdesk 
« SC des droits de partage et des paramètres de la stratégie » 
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h. Dans VMWare Workstation, installer une VM Windows 10, la configurer en IP statique et 

intégrer le poste dans le domaine 
« SC de l’adressage IP et du message de bienvenue dans le domaine » 
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i. Déplacer ce poste dans l’UO permettant le déploiement logiciel 
« SC du contenu de l’UO » 
 

 

 


