
TSSR - Projet Bloc 3 

CONTEXTE 

La société ElectroménaGers prévoit de déménager dans de nouveaux locaux, en raison d’un accroissement de 
son activité. Il est demandé au Département informatique de procéder, au préalable, à la mise en place du 
système informatique avant prise de fonctions par le personnel. 
Les nouveaux locaux sont répartis dans 2 bâtiments, distant de 500m : 

➢ Bâtiment Bureaux : 
 3ème étage _ Direction Générale : 

• 1 DG + 1 assistante 

• 1 DAF + 1 assistant 1 assistante 

• 1 DRH + 1 assistante 

 2ème étage _ Direction Vente et Direction Marketing : 

• 1 Directrice Vente + 1 assistante 

• 1 Directeur Marketing + 1 assistante 

 1ème étage _ Direction Informatique : 

• 1 DSI 

• 2 Techniciens Informatiques 

 Rdc _ Direction Administration des Ventes : 

• 1 Directrice ADV 

• 3 Administrateurs des Ventes 
Situé dans le hall : 

• 1 Agent d’accueil 

➢ Bâtiment Logistique : 
 Direction logistique : 

• 1 directeur + 1 assistante 

• 1 chef atelier 

• 3 employés logistiques 

• 2 employés SAV 
 

1. RESEAU ET INFRASTRUCTURE 

1.1. EQUIPEMENTS BUREAUX 
 

Direction 
Générale 

• 1 DG 

• 1 assistante DG 

• 1 DAF 

• 1 assistant 

• 1 DRH 

• 1 assistant RH 

• Marc HARRIS 

• Marie TOILA 

• Gil HAIS 

• Jean VENT 

• Jean BOSCH 

• Jean VIRE 

• 1 laptop par directeur 

• 1 pc fixe par assistant 

• 1 imprimante commune 

Directions Vente 
et Marketing  

• 1 Directrice Vente 

• 1 assistante 

• 1 Directeur Marketing 

• 1 assistante 

• Sophie TELLE 

• Claire ENETTE 

• Lucas PORT 

• Jenn AIREUX 

• 1 laptop par directeur 

• 1 pc fixe par assistante 

• 1 imprimante commune 

Direction 
Informatique  

• 1 DSI 

• 2 Techniciens Informatiques 

• Jean AYMAR 

• Marie 
ANTOINETTE 
Phil ANTROPE 

• 1 laptop pour le DSI 

• 1 laptop par technicien 

• 2 pc fixe 

• 1 imprimante commune 

Direction ADV  • 1 Directrice ADV • Joly BOUQUET • 1 laptop pour le directeur 



• 3 ADV 
 
 
 

• 1 Agent d’accueil 

• Grace ANATHOMY 
Pierre POLJAC 
Axelle AIR 
 

• Tom EGERY 

• 1 pc fixe par ADV 

• 1 pc fixe pour l’Agent 
d’accueil 

• 1 imprimante commune 

Direction 
logistique 

• 1 directeur 

• 1 assistant 

• 1 chef atelier 

• 3 employés logistiques 
 
 

• 2 employés SAV 

• Gaspard ALIZAN 

• Yves VOIRIEN 

• Alain PROVIST 

• Al COLIC  
Ahmed EPAN 
Alain VERSE 

• Alain CONNU 
Aude VESSEL 

• 1 laptop pour le directeur 

• 1 pc fixe pour l’assistant 

• 1 pc fixe pour le Chef 
atelier 

• 1 pc fixe pour les 
employés logistiques 

• 1 pc fixe par employé SAV 

• 1 imprimante commune 

 

1.2. Serveurs 
 
 IP réseau 192.168.100.0 /24 
 Domaine  « tssr.lab » 
 1 Serveur ADDS, RDP 
 1 serveur Linus DHCP, NTP 
 1 serveur DNS (relais) 
 1 serveur LAMP, FTP 

 
1.3. SUPPORTS 

 
 Packet Tracer 8.2.2 
 Virtualisation sous WMware Workstation Pro 17 
 Putty 
 Debian 12 
 Windows Serveur 19 
 Windows Client 10 22H2 ou Windows 11 

 ACTIONS :  (à l’indication (SC), ajouter la.les capture.s d’écran du résultat de l'action demandée)  

A) PACKET TRACER 

A l’aide de Packet Tracer, concevez un schéma simplifié du système d’après des indications citées en 
paragraphe 1 et comme suit :  

a) Pour les étages 1, 2 et 3 représenter le poste d’un directeur, d’un assistant, et de l’imprimante. 

b) Pour le Rdc représenter le poste d’un directeur, d’un assistant, de l’accueil, et de l’imprimante. 

c) Pour le bâtiment Logistique, représenter le poste du directeur, du chef atelier, d’un employé SAV, et 
l’imprimante. 

d) Le plan d’adressage devra, cependant, être rédigé intégralement pour chaque équipement 
constituant le réseau, à savoir : 

o Adresse IP, 
o Masque sous réseau, 
o Gateway 
o Dns 

Les informations seront néanmoins différentes selon le type d’équipement. 



e) Chaque étage est isolé, cependant les services peuvent communiquer entre eux. 

f) Les services du bâtiment Bureaux doivent pouvoir communiquer avec ceux du bâtiment Logistique. 

g) Les connexions entre chaque équipement devront être activées et fonctionnelles (en vert). (SC) 

CONFIG DE BASE SANS RESEAU ISOLE 

 

CONFIG AVEC ROUTEUR ET SOUS-RESEAU (ISOLE) 

 

 

 

 



TOPOLOGIE DU RESEAU SI DOIT ETRE APPLIQUE IRL 

 

 

h) Des tests de ping entre équipements et de tests de connectivité avec relevé d’adresses MAC seront 
effectués pour contrôle.  

Ping PC Direction ADV Vers PC Direction LOGISTIQUE : 

 

 

 



Ping PC Direction LOGISTIQUE Vers PC Direction VENTE MARKETING : 

 

Arp -a : sur le PC DIRECTION ADV pour vérifier table adresse MAC : 

 

Arp -a : sur le PC DIRECTION LOGISTIQUE pour vérifier table adresse MAC : 

 

Ping PC Direction Vers Serveur ADDS : 

 



 

Arp -a : sur le PC DIRECTION pour vérifier table adresse MAC : 

 

 

 

 

B) CREATION ET INSTALLATION DES VM 

A l’aide de WMware Workstation pro 17, concevez les machines virtuelles, en tenant compte des 
ressources adaptées à attribuer en fonction de leurs utilisations. 

Les paramétrages (plan d’adressage) sont effectués pour chaque équipement.  

 

Pour rappel des machines demandées pour le réseau (IP réseau 192.168.100.0 /24 et domaine  
«tssr.lab») : 



 1 Serveur ADDS, RDP 
 1 serveur Linux DHCP, NTP 
 1 serveur DNS (relais) 
 1 serveur linux LAMP, FTP 
 

a) Pensez aux mises à jour d’applications, distributions 

Sudo apt update && apt upgrade (pour Debain) 

Windows Update (pour Windows) 

b) Installer un accès SSH (accès à Debian via serveur Windows) 

Lors de l’installation, vérif avec Windows PowerShell commande – ssh wiwi@192.168.100.1 + 
mdp : Debian123* 

Connexion ssh au sein du réseau local ok, accès depuis windows impossible, non-résolu à ce 
jour (conflit NAT et Routeur en VM table de routage ko ?) se mettre en « bridge ? » 

c) Serveur ADDS ; nom « PBLOC3 » 

d) Des équipements supplémentaires sont nécessaires pour une bonne configuration du système 
informatique. Il vous incombe de savoir lesquels, de les rajouter et de les configurer. 

Mise en  place d’un routeur virtuel sur Debian12 par VMWare, qui assure le relais entre le NAT 
de VMWare et le réseau local (permettre l’accès à internet en faisant passer les requetes de la 
machine virtuelle à la machine physique puis vers internet) 

e) Réseau avec sous-réseaux ; déterminer et justifier votre choix 

Option 1 → Sous-réseaux, nécessite des routeurs = couteux 

Option 2 → VLAN pour segmenter étages et Bâtiments, 

Option 3 → Abandonner les sous réseaux et « l’isolation » rester sur un réseau global en /24 
Retenue 

f) Rôle DHCP ; planifier des pools par service portant leurs noms respectifs (ex. « POOLDG » pour 
3ème étage, « POOLOG » pour le service Logistique…) (1 seul pool global) 

COTE SERVEUR 

 

mailto:wiwi@192.168.100.1


COTE CLIENT 

 

g) Serveur Linus NTP ; tous les équipements et postes utilisateurs sont synchronisés sur le serveur de 
temps  

config 

 



 

 

Déploiement : 

 

 



 

h) Serveur DNS ; pour une question de sécurité, le serveur ADDS envoie les requêtes au serveur DNS 
(relais) qui les gère, et qui assure la transmission côté NAT  

Nslookup du domaine OK 

 

Ns lookup vers internet depuis ADDS Ok relayé par DNS 

 

i) Serveur DNS ; utiliser la commande NS Lookup  

 



 

j) Serveur DNS ; il s’agit d’un  

« Serveur DNS ; il s’agit d’un serveur Windows Server 2019 configuré comme relais DNS. Il héberge la zone 
interne tssr.lab pour les machines du domaine et utilise des redirecteurs (ex. 8.8.8.8, 1.1.1.1) pour résoudre 
les noms externes, assurant ainsi la sécurité et l’isolation de l’ADDS. » 

PROXY DNS ? 

Explication rapide 

• DNS classique : traduit un nom de domaine (ex. www.exemple.com) en adresse IP. 

• Proxy DNS : se place entre les clients et les serveurs DNS. 

o Il intercepte les requêtes DNS. 

o Il peut les rediriger vers un serveur DNS externe ou interne. 

o Il peut aussi mettre en cache les réponses pour accélérer les futures résolutions. 

o Il ajoute une couche de contrôle et de sécurité (filtrage, surveillance, anonymisation). 

k) Serveur LAMP, FTP ; un Raid 1 est configuré au début de l’installation du server LAMP  

 

l) Serveur LAMP ; prise en charge du PHP et les bases de données SQL  (SC) 

 

 



PHP 

  

MYSQL 

 

m) Serveur LAMP ; créer une base de données TEST ainsi qu’un administrateur MariaDB  

 

 

 



n) Serveur LAMP ; accéder à la page php.info  (SC)  
 

 

o) Serveur LAMP ; le port 2121 sera utilisé en remplacement du port 21,  devenu vulnérable  (SC) 

 

 
 

2. PARTAGE DE FICHIERS 

a) Tous les directeurs et leurs assistants ont accès à un répertoire commun nommé « Direction » contenant 2 
dossiers nommés respectivement « AG_2025 » et « Projet_2026 ». Ce répertoire n’est accessible et n'est 
visible que par les directeurs en lecture, modification, écriture et suppression, et par le service informatique 
en contrôle total 



 

b) tous les assistants administratifs ont accès à un répertoire commun nommé « Administration » contenant 
un fichier nommé « séminaire_2025 ». Ce répertoire n’est accessible que par les assistants en lecture, 
modification, écriture et suppression, par les directeurs en lecture seulement et le service informatique en 
contrôle total 

 



c) Le directeur logistique, le chef atelier et les employés logistiques ont accès à un répertoire commun nommé 
« Logistique » contenant leurs dossiers  
✓ Ce répertoire est accessible par «Gaspard ALIZAN » et « Alain PROVIST » en lecture, modification, 

écriture et suppression, 

✓ Ce répertoire est accessible par «Yves VOIRIEN » et « Gil HAIS » en lecture seule 

✓ Ce répertoire est accessible par les 3 employés logistiques en lecture, écriture et modification 

seulement. Ils ne peuvent pas supprimer 

✓ Ce répertoire est accessible par le service informatique en contrôle total 

 

d) Chaque utilisateur a, sur son ordinateur, un dossier personnel dans un répertoire nommé au format « la 
première lettre du prénom + le nom de famille complet + "_personnel", écrit en caractère minuscule 
(exemple ; pour Gil HAIS son dossier se nommera "ghais_personnel"), qui n'est accessible que par 
l'utilisateur lui-même en lecture, modification, écriture et suppression, et par le service informatique en 
contrôle total 



 

 



 

e) Tous les utilisateurs et les invités ont accès, en lecture uniquement, à un répertoire nommé "dossier 
commun" et dans lequel se trouve un fichier "test_bloc3". Seuls « Jean BOSCH », « Jean VIRE », et le service 
informatique ont un contrôle total 

 

f) L’Agent d’accueil n’a accès qu’au répertoire téléphonique de la société et au répertoire "dossier commun" 

 



g) Tous les dossiers communs sont hébergés sur le serveur de stockage sur un lecteur spécifique : 
✓ lecteur D pour répertoire commun « Direction », mais est affecté sur les pc de « Marc HARRIS », 

« Jean BOSCH » et « Gil HAIS » sur un lecteur G 

 
✓ lecteur A pour répertoire commun « Administration », mais est affecté sur les pc des assistants sur un 

lecteur B 

 
✓ lecteur L pour répertoire  commun « Logistique, mais est affecté sur les pc de «Gaspard ALIZAN », 

«Yves VOIRIEN», «Alain PROVIST », « Marc HARRIS », et le poste fixe Logistique sur un lecteur A  

 
 

 
 
 
 
 



3. GPO 
 

a) A la première connexion, hors pour le service informatique, chaque utilisateur utilise le mot de passe 
«mot-de-passe-a-changer » créé par le service informatique, et doit le modifier par un autre composé 
de 10 caractères alphanumériques contenant au minimum : 

✓ 1 caractère majuscule, 

✓ 1 caractère minuscule, 

✓ 1 chiffre, 

✓ 1 caractère spécial 

 

b) Les mots de passe expirent tous les 6 mois, et ne peuvent être identiques aux 3 derniers utilisés  



 

c) Aucun utilisateur, en dehors du directeur informatique et des 2 techniciens informatiques, n'a 
accès au gestionnaire de tâches 

 



 

d) Bloquer l’utilisation de One Drive pour l’Accueil, et la Logistique 

 

  

e) Horaires de connexion au système informatique de la société : 
✓ Le service informatique a un accès illimité jour et nuit du lundi au dimanche, et les informaticiens 

peuvent aussi travailler de chez eux. 

✓ Les directeurs ont un accès illimité jour et nuit du lundi au dimanche, et peuvent aussi travailler de 

chez eux. 

✓ Tous les autres employés travaillent sur la plage horaire hebdomadaire de 9 heures à 18 heures 

du lundi au jeudi, et de 9 heures à 17 heures le vendredi. Sauf le réceptionniste qui travaille 

sur la plage horaire hebdomadaire de 9 heures à 17 heures, du lundi au vendredi. 

✓ Au-delà de ces plages horaires, ils n’ont pas accès au système informatique. 



 

f) Chaque utilisateur travaille uniquement sur l’ordinateur qui lui est dédié et se connecte à cet 
ordinateur avec son identifiant et son mot de passe, sauf pour : 
✓ les 3 administrateurs de vente qui peuvent également se connecter à leur session de travail 

sur l’ordinateur d’un collègue du service ADV 

✓ les 3 employés logistiques qui peuvent également se connecter à leur session de travail sur 

l’ordinateur d’un collègue du service logistique 

✓ les 2 employés service après-vente qui peuvent également se connecter à leur session de 

travail sur l'ordinateur du collègue du service après-vente 

NON REALISE : Nécessite 2 Machines clients supplémentaires, pas de possibilité de rajouter 2 client 

(1 peut-etre) en virtualisation. Possibilité de les ajouter manuellement compte/compte dans les 

options utilisateurs ou sinon script powershell (méthode automatisée) 

g) Sur le bureau des assistants et des directeurs, le moteur de recherche « Firefox » est installé 
automatiquement 

 



 
 

 

  



 

 LIVRABLES ATTENDUS :   

 1 fichier au format PDF comprenant : 
▪ 1 schéma simplifié Packet Tracer du système informatique demandé 
▪ Les configurations matérielles détaillées 
▪ Un plan d'adressage IP détaillés 
▪ Les tests de ping entre équipements et les tests de connectivité avec relevé d’adresses MAC 
▪ Captures d'écran : RAID, stratégies, affectation des utilisateurs et droit de partages 
▪ Un bilan : difficultés rencontrées et solutions apportées 

 

 1 fichier PowerPoint qui servira de support lors de la présentation du projet : 
▪ Page de garde avec titre « TSSR Projet Bloc 3 » et noms des participants 
▪ Résumé du projet 

 

 PRESENTATION DE GROUPE :   

 Durée : 30 à 40 mn par groupe 
 Le fichier PowerPoint présentant le projet : 

▪ Résumé du projet 
▪ Rôles de chacun 
▪ Les actions menées 
▪ Choix appliqués 
▪ Démonstration des configurations des chapitres 1 et 2 

 Difficultés rencontrées et Bilan 

 

 Entretien Individuel 

 Durée : 20 mn par apprenant 
Support : infrastructure projet Bloc 3 et cours 
 Partie théorique 
 Partie pratique 

 


